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IA | estadistica Index

Un context:

Aprenentatge automatic i models estadistics
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IA | estadistica > analisi i models Index

Analisi de dades | models basats en dades
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IA | estadistica > analisi i models Index

Models basats en les dades

e Construccid d'un model basat en les dades
(regressid, regressid logistica, xarxes neuronals, regles d'inferéncia) per
prediccio, deteccié en imatges, suport a la decisio, etc.

Algorisme Model
d’aprenentatge basat en les
automatic dades
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Models basats en les dades

e Aplicacié d'un model basat en les dades
(regressid, regressid logistica, xarxes neuronals, regles d'inferéncia) per
prediccio, deteccié en imatges, suport a la decisio, etc.

d’un pacient

[Dades (registre) }

Model
basat en les
dades

R

Prediccié
(decisio)
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IA i estadistica > analisi i models Index

Models basats en les dades

e Com apliquem I'aprenentatge automatic (informal)

o Accedim a les dades (rellevants, o no)
o Analisi exploratoria de dades.
o Construim diversos models (predictors, regressors)
(considerem diversos tipus de models i diversos pardmetres)
o Seleccionem un model que és bo
(sigui quina sigui la definicié de bo)

e Exemple

o Prediccié de la durada de I'ingrés hospitalarit

1Domingo A, Trenchs V, Fasheh W, Quintilld J, Caritg J, Luaces C., Bronquiolitis:
factors predictius de la durada de l'ingrés hospitalari, Pediatr. Catalana 2005; 65: 77-81.
https://dialnet.unirioja.es/servlet/articulo?codigo=5629404
https://www.nature.com/articles/sdata201635
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IA i estadistica > analisi i models Index

Models basats en les dades

e Com apliquem I'aprenentatge automatic (informal)

o Accedim a les dades (rellevants, o no)
o Analisi exploratoria de ades.
o Construim diversos models (predictors, regressors)
(considerem diversos tipus de models i diversos pardmetres)
o Seleccionem un model que és bo
(sigui quina sigui la definicié de bo)

e Exemple

o Prediccié de la durada de l'ingrés hospitalari per bronquiolitis

o bo: Donat un conjunt de casos amb durada coneguda, que la
prediccid sigui el més semblant possible a |la donada

o Considerant diversos factors obtindrem diverses prediccions:
Prematuritat, preséncia de virus respiratori sincicial (VRS), edat
(mesos), etc.
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IA i estadistica > analisi i models Index

Models basats en les dades

e Construccid d'un model basat en les dades: edat — ingressos
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IA i estadistica > analisi i models Index

Models basats en les dades

e Construccid d'un model basat en les dades: edat — ingressos

Dades (registre)
edat

i

w==_| sou = 1418.63 + 0.5864 * edat”

Quins son els ingressos d'Aina Cohen? (edat=25, ingressos=7)
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IA | estadistica > analisis i models Index

Analisis de dades | models basats en dades

I privadesa
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IA | estadistica > analisis i models

Models basats en les dades i privadesa

Index

e Questions rellevants en relacié a la privadesa

o Qui té accés a les dades? = control d'accés
> Actors diferents tenen permisos diferents (accés a les dades):
Admissid hospitalaria, personal medic, personal d'infermeria, servei

de farmacia (farmacoterapia individualitzada), laboratori clinic
(proves diagnostiques), etc.
> pero també

servei técnic informatic, analistes/cientifics de dades
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IA i estadistica > analisis i models Index

Models basats en les dades i privadesa

e Questions rellevants en relacié a la privadesa

o Qui té accés a les dades? = control d'accés
> Actors diferents tenen permisos diferents (accés a les dades):
Admissid hospitalaria, personal medic, personal d'infermeria, servei
de farmacia (farmacoterapia individualitzada), laboratori clinic
(proves diagnostiques), etc.
> pero també
servei técnic informatic, analistes/cientifics de dades

e E| control d'accés no és suficient

o L'accés sembla apropiat, pero algunes inferencies poden implicar
revelacié d'informacid sensible
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IA | estadistica > analisis i models Index

Models basats en les dades i privadesa

e Questions rellevants en relacié a la privadesa

o De tot allo a que podem accedir,
podem inferir-ne res que no hauriem de saber? Per exemple,
> Podem trobar algli que coneixem a la base de dades (BD) a partir
de la informacié disponible?
> Podem descobrir informacié confidencial a partir de la nostra visié
restringida de la base de dades (o anonimitzada) ?
> Podem descobrir informacié confidencial a partir d'informacid
agregada 7
> Podem descobrir informacié confidencial a partir d'un model?
o Si aix0 és possible, que ens cal per evitar-ho? = Privadesa de dades
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Models de privadesa Index

Models de privadesa
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Models de privadesa > Exemples Index

Dos exemples esperonadors

L’anonimitzacio és més dificil del que sembla

Vicenc Torra; Aprenentatge automatic que preserva la privadesa IEC 2021 13/ 44



Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

=\

O

o

B~

e Base de dades dels pacients: dades d'ingrés (data d'ingrés, durada),
variables (antecedent de prematuritat, realitzacié d'analitica).
e Analisis: prediccid de la durada mitjana, per epoca de |'any.
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

e Solucié. Una anonimitzacid naif: eliminar noms i targetes sanitaries
e L'anonimitzacié naif no funciona
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

e Solucié. Una anonimitzacid naif: eliminar noms i targetes sanitaries
e L'anonimitzacid naif no funciona
Hi ha informacié de les dades "anonimitzades” que implica revelacid
d'informacié confidencial

Parth—Vader, Catedral nacional de Washington, Northwest, Washington D.C.

Imatge de la wikipedia
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

e L'anonimitzacié naif no funciona
e Exemple:
o Prediccié de la durada d'ingrés: base de dades amb

(any de naixement, poblacié, analisi/malaltia), durada
2019, Castelld, a, 3 dies
2020, Castelld, b, 2 dies
2020, Vila-real, c, b dies
2019, Vila-real, a, 2 dies
2020, L'Alcora, b, 4 dies
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

e |'anonimitzacié naif no funciona
e Exemple:
o Prediccié de la durada d'ingrés: base de dades amb

(any de naixement, poblacid, andlisi/malaltia), durada
2019, Castelld, a, 3 dies
2020, Castelld, b, 2 dies
2020, Vila-real, c, 5 dies
2019, Vila-real, a, 2 dies
2020, L'Alcora, b, 4 dies

Tanmateix si també hi tenim:
2020, Figueroles, xxx, 2 dies
2019, La Foia, xxx, 4 dies ?
e Divulgacié d'informacié confidencial
o Primer, re-identificacié (sabem que (2019, Figueroles) és Joana), i
o després, analisi/malaltia = xxx.

“Figueroles (I'Alcalatén), poblacié 2020: 523 (font: INE))
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Models de privadesa > Exemples Index

Dos exemples esperonadors

L’anonimitzacio naif no funciona: demostrat en diversos treballs

e Diversos casos de publicacié de dades
o AOL, Netflix (historic de cerques, avaluacions de pel-licules)
o 3.7% (9.1/248 milions) de la poblacié dels Estats Units és tnica

donat el codi postal, génere | més | any de naixement.
e De forma similar

o Posicions de mobils (on dues posicions et poden identificar: la casa i la feina)
o targetes de fidelitat, compres amb targetes de credits, etc.
o i més casos’

o En la BD de la botiga de I"’Antoni hi ha totes les compres dels clients.

* Dades de grans dimensions + dades fortament identificables

3K. El Emam, E. Jonker, L. Arbuckle, B. Malin (2011) A Systematic Review of Re-ldentification
Attacks on Health Data, PLOS one 6:12 €28071.
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Models de privadesa > Exemples

Dos exemples esperonadors

Index

Exemple #1. La base de dades amb registres (de pacients)

e Divulgacié d'identitat: Trobar-hi algu
o Trobem la Joana en la BD de I'hospital
o Trobem la Colometa en la BD de la botiga de |I'"Antoni
(pot no tenir cap rellevancia en el nostre context)
e Divulgacid d'atribut: Aprenem alguna cosa d’algu
o com ara la malaltia de la Joana
o o si ha comprat salfumant la Colometa

(pot no tenir cap rellevancia en el nostre context)
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #1. La base de dades amb registres (de pacients)

e Divulgacié d'identitat: Trobar-hi algu
o Trobem la Joana en la BD de I'hospital
o Trobem la Colometa en la BD de la botiga de |I'"Antoni
(pot no tenir cap rellevancia en el nostre context)
e Divulgacid d'atribut: Aprenem alguna cosa d’algu
o com ara la malaltia de la Joana
o o si ha comprat salfumant la Colometa

(pot no tenir cap rellevancia en el nostre context)

e [robar algl en una BD acostuma a implicar descobrir-ne alguna cosa
o Divulgacié d'identitat implica divulgacié d’atribut
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #2. Sou mitja (o bé, en general, un altre calcul)

=
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #2. Sou mitja

e Els ingressos mitjans sén un valor agregat, aixi doncs, no sén dades
personals

Calculem >~ x;/n
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #2. Sou mitja

e Els ingressos mitjans sén un valor agregat, aixi doncs, no sén dades
personals
mn
Calculem > " x;/n
e Pero aixo no funciona ...... 1

'| sense something. A presence | have not felt since . . .

(Darth Vader, La guerra de les galaxies IV: Una nova esperanca)

e El resultat pot donar-nos informacié de qui hi ha a la base de dades
o El salari mitja de la unitat de psiquiatria
= descobrim que hi han ateés |'tinica persona rica del poble
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Models de privadesa > Exemples Index

Dos exemples esperonadors

Exemple #2. Sou mitja

e Q: Ingressos mitjans dels admesos (unitat, poblacié) — psiquiatria

(similar, salari mitja per professions en una poblacid)
e Els ingressos mitjans és un valor agregat, aixi doncs, tot correcte?

o Exemple:
1000 2000 3000 2000 1000 6000 2000 10000 2000 4000

= mitjana = 3300
o Si afegim els ingressos de Dona Obdtlia de Montcada 100,000
= mitjana = 12090,90 !
(un valor molt alt canvia significativament la mitjana)
= podem inferir que Dona Obdulia és entre els pacients de la unitat

Obi-Wan Kenobi és a |'Estrella de la Mort
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Models de privadesa > Exemples

Dos exemples esperonadors

Index

Exemple #2. on un altre calcul

e Q: Les regresions (i altres models)
poden patir atacs de pertinenca (hi ha Dona Obddlia a la BD?7)

8000
8000

6000
6000

4000
4000

2000
2000

25 30 35 40 45 50 55 25 30 35 40 45 50 55

edat edat

sou = 1418.63 + 0.5864 * edat? Vs, sou = 2774 + 0.04639 * edat?
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Models de privadesa > Models de privadesa Index

Que soén els models de privadesa?

HT

=

@
,?//"

=

B~
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Models de privadesa > Models de privadesa Index

Models de privadesa

Models de privadesa. Definicions computacionals de privadesa

o

S
‘.~\\‘\=\
)‘
)
,?//”

G5~
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Models de privadesa > inferéncies a partir d'una base de dades Index

Models de privadesa:

Evitem la reidentificacio

Vicenc Torra; Aprenentatge automatic que preserva la privadesa IEC 2021 25/ 44



Models de privadesa > inferéencies a partir d'una base de dades Index

Models de privadesa

Models de privadesa. Objectiu: volem evitar la reidentificacié

e Privadesa per la reidentificacio. Evitem trobar un registre
e k-anonimitat. Fem cada registre de la BD indistingible d'altres £ —1

Podem trobar-lo B2" ? volem evitar-ne la possibilitat ...
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Models de privadesa > inferéencies a partir d'una base de dades

Models de privadesa

Index

Models de privadesa. Objectiu: volem evitar la reidentificacié

e Privadesa per la reidentificacio. Evitem trobar un registre
e k-anonimitat. Fem cada registre de la BD indistingible d'altres £ —1

Com ho fem? Canviem el nivell de detall de les dades o hi afegim soroll

e Soroll additiu:
' =x+rambr ~ N(0,b): 2019 — 2018
e Generalitzacié: ' = comarca(poblacid(x)):
Figueroles — |'Alcalatén
e Microagregacio:
Fem uns grups de mida minima i en publiquem la mitjana
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Models de privadesa > inferéencies a partir d'una base de dades Index

Microagregacio

Mecanisme de proteccio. Microagregacid. grups: minim k registres

e Model de privadesa. k-Anonimitat (k = 3)

S |
S

4000

3500

sy
@

S S
@ @

1000 1500 2000 2500 3000 3500 4000

T T T
25 30 35 40 45 50 55 25 30 35 40 45 50 55 25 30 35 40 45 50

Base de dades: (edat, sou)
o Agrupacié original: {(22,1500), (24,1000), (28, 1750), (30, 1250)}
o Dades protegides: {(26, 1375),(26, 1375),(26, 1375),(26, 1375)}

e Formalitzacio. u;; = 1 sii z; en el i-éssim grup; v; centroide
S 2
Minimitzar SSE = Zzg_l Z?Zl uij(d(zj,v;))
Subjecte a 2?21 ujj =1forallj=1,...,n
2k > Z?Zluij > kforalli=1,...,g9

u;j € {0,1}
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Models de privadesa > inferéencies a partir d'una base de dades Index

Microagregacio

Mecanisme de proteccio. Microagregacidé. grups: minim k registres

e Les agrupacions protegeixen |'anonimat de les dades, pero
volem preservar-ne també la utilitat

Podem seguir inferint el sou d'Aina Cohen? (edat=25, ingressos=7)

2500 3000 3500 4000

2000

1500

1000 1500 2000 2500 3000 3500 4000

1000

Microagregacio difusa. Els limits de les
agrupacions no sén nitids, podem assignar un
registre a diverses agrupacions,

| podem reduir la influencia de les dades atipiques
L (els ingressos de Dona Obddlia de Montcada)

Perdua d'informacié
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa:

Evitem inferéencies a partir dels calculs

7Ny
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Models de privadesa > inferencies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

[

El resultat no depén (massa) de la preséncia (o no) d'un registre
e Implementacié: en lloc de calcular f(X) calculem g(X),

| per tal que g no depengui massa de l'entrada hi introduim soroll

=y

==
— £(X)
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Models de privadesa > inferencies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

El resultat no depén (massa) de la preséncia (o no) d'un registre.
e Implementacié: en lloc de calcular f(X) calculem g(X),
tipicament g(X) = f(X) +r amb r ~ L(0,b) (distribucié Laplace)

probabilitat

0.5

0.4

0.3

0.2

0.1

0.0

epsilon =0

valors

probabilitat

0.5

0.4

0.3

0.2

0.1

0.0

epsilon = 0.5

valors

Definicié. El resultat g(D) satisfa
privadesa diferencial en grau €

si per a qualsevol BD{ i BD5 tenim que
per tot S C Range(K,),

Pr|K,BD,) € S| <e“Pr|K,BD,) € 5]

e Com més petit és ¢ més s'han d'assemblar les dues distribucions
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

o Implementacio
o Definim g(X) = f(X)+r amb r ~ L(0,b) (distribucié de Laplace)
o Exemple amb f(BD) = 3300 i f(BD’) = 3450, amb distribucié
de Laplace L(0,50)

9(BD)=3300, g(BD’)=3450

sssssssss

e El valor de b a L(0,b) depen de e (el nivell de privadesa) i la
sensitivitat de la funcié f a les base de dades possibles
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

[

Existeixen altres mecanismes per les funcions no numeriques

i, per exemple, per xarxes neuronals / deep learning, arbres de decisié
e Les solucions son robustes a atacs de pertinenca

(recordem Dona Obdilia de Montcada!)
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Models de privadesa > inferencies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

[
El resultat és un resultat recurrent
o Diverses base de dades ens poden proporcionar el mateix resultat
e Privadesa:
o k bases de dades que generen el mateix resultat (k-anonimitat)
o negacio plausible: jo no hi era alla — Diu Dona Obdudlia

g@ 0 9(X)

g
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Models de privadesa > inferencies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

[
El resultat és un resultat recurrent

Definicié. El resultat G = g(D) satisfa
privadesa integral donat un coneixement pre
si Gen(G, S*) és gran (k BDs) i
ngGen*(G,S*)g = 0.

on Gen(G,S*) ={S'|s* C S C P,A(S") =G}
Gen*(G,S*) = {8’ \ S*|s* C 8" C P,A(S") = G}

e k bases de dades diferents,
no compartint registres (i suficientment diferents)

per evitar atacs de pertinenca
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

El resultat és un resultat recurrent
o En I'exemple

{1000, 2000, 3000, 2000, 1000, 6000, 2000, 10000, 2000, 4000} U {100000}

o Diversos subconjunts donen el mateix resultat: mitjana de 3000
> {3000}
> {2000, 4000}
> {6000, 2000, 1000}
> {10000, 1000, 1000, 3000}
> {6000, 4000, 1000, 2000, 3000, 2000}
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

El resultat és un resultat recurrent

e Els models recurrents també apareixen en aprenentatge automatic

e Arbres de decisié construits a partir d'un conjunt de dades (lris
dataset). Models/freq.

le)

Frequency (log scal

Unique ML Models (Number of total unique models - 14742)
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Models de privadesa > inferéncies a partir dels calculs

Models de privadesa

Index

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

El resultat és un resultat recurrent

e Els models recurrents també poden tenir bona exactitud

e Arbres de decisié construits a partir d'un conjunt de dades (lris

dataset). Exactitud/freq.

---- Test data accuracy on benchmark model - G
10000 ---- Training data accuracy on benchmark model - G

8000
3 6000
c

4000

2000

0.0 0.1 0.2 0.3 0.4 0.5 0.6

i
7 0.8 0.9
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Models de privadesa > inferéncies a partir dels calculs Index

Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

e Privadesa diferencial, funcié suau
f(D)~ f(D &)
on D @ x representa afegir un registre x a la base de dades D

e Privadesa integral, funcié recurrent
Si f71(@G) és el conjunt de totes les bases de dades (reals) que poden
generar G, exigim que A~(G) sigui un conjunt gran i divers.
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Models de privadesa

Models de privadesa. Volem evitar les inferéncies a partir d'un calcul

e Privadesa diferencial, funcié suau
f(D)~ f(D &)
on D @ x representa afegir un registre x a la base de dades D

e Privadesa integral, funcié recurrent
Si f71(@G) és el conjunt de totes les bases de dades (reals) que poden
generar G, exigim que A~(G) sigui un conjunt gran i divers.

e Un exemple de funcié simple que satisfa privadesa diferencial:
A és un algorisme que és 1 si el nombre de registres a D és parell i 0
sl és senar.
Aixo és, f(D) =1 si i només si |D| és parell.
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Resum

e Aconseguir una bona anonimitzacié és un desafiament
(si volem que les dades siguin dtils, és clar)

e Es possible aconseguir dades | models protegits que siguin utils | que
mantinguin un cert nivell de privadesa.
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